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Resumen Ejecutivo

Esta monografia analiza el impacto de la inteligencia artificial (IA) en el contexto del lavado
de dinero, destacando tanto sus aplicaciones positivas como sus posibles usos maliciosos
por parte de redes criminales. El avance de la tecnologia ha facilitado nuevas formas de
criminalidad, entre ellas el uso de algoritmos, plataformas digitales y criptomonedas para

ocultar y mover fondos de origen ilicito.

Se examinan los riesgos emergentes asociados al uso indebido de la IA, como la
automatizacion de actividades financieras ilicitas, la creacion de identidades falsas y la
evasion de controles financieros tradicionales. Asimismo, se identifican los desafios que
enfrentan los gobiernos y las instituciones financieras para responder a estas amenazas,
incluyendo la falta de marcos legales actualizados y la limitada capacidad técnica para

supervisar tecnologias complejas.

A través de un enfoque proactivo, la investigacion propone medidas para fortalecer la
regulacion, promover el uso ético de la IAy fomentar la cooperacién internacional. También
se presentan recomendaciones basadas en estandares internacionales como los del Grupo
de Accion Financiera Internacional (GAFI/FATF), asi como en buenas practicas aplicadas

en distintos paises.

En conclusién, si bien la IA representa un riesgo cuando es utilizada con fines ilicitos,
también puede ser una herramienta poderosa para prevenir y detectar delitos financieros,
siempre que su uso se fundamente por principios éticos, una regulacion eficaz y una

supervision constante.



Introduccion general

En los ultimos afos, la tecnologia ha avanzado muy rapido y ha cambiado muchas cosas
en nuestra vida diaria, incluyendo como funcionan los bancos y los sistemas financieros.
Una de las tecnologias mas importantes hoy en dia es la inteligencia artificial (I1A), que

permite a las computadoras analizar datos, tomar decisiones y automatizar procesos.

Aunque la IA puede ser muy util para mejorar la seguridad y detectar actividades ilegales,
también puede ser usada por personas con malas intenciones. Algunos delincuentes estan
usando esta tecnologia para cometer delitos mas dificiles de detectar, como el lavado de

dinero, que consiste en hacer que dinero obtenido de forma ilegal aparente ser legal.

El objetivo de esta monografia es explicar como los criminales pueden usar la inteligencia
artificial para lavar dinero y qué riesgos representa esto para la sociedad. También se
hablara sobre cémo los gobiernos y las instituciones pueden actuar de forma preventiva, es

decir, adelantarse a los problemas, con leyes y controles adecuados.

Este trabajo busca ayudar a entender mejor los peligros del mal uso de la tecnologia y

proponer formas de proteger el sistema financiero sin frenar la innovacion.



1. Introduccion

1.1. Planteamiento del problema

El avance de la tecnologia ha transformado la forma en que operan las finanzas, los
negocios y la vida cotidiana. Herramientas como la inteligencia artificial (IA) han sido
creadas para facilitar procesos, analizar grandes volimenes de datos y mejorar la eficiencia
tanto en el sector financiero, como en otros sectores. Sin embargo, estas mismas
tecnologias también estan siendo utilizadas por personas con fines ilegales, como el lavado

de dinero.

Actualmente, los delincuentes pueden usar la IA para automatizar operaciones, simular
identidades, analizar sistemas de control y mover dinero ilicito sin ser detectados
facilmente. Esto representa un gran desafio para las autoridades y los sistemas de control
tradicionales, que muchas veces no estan preparados para responder ante métodos tan

sofisticados.

Se estima que el lavado de dinero representa entre el 2% y el 5% del PIB mundial, lo que
equivale a mas de 2 billones de dodlares al afio. Esta cifra, reportada por la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC), evidencia la magnitud del problema
a nivel global y subraya la necesidad urgente de adoptar medidas eficaces para prevenir y

combatir este delito financiero.

Por eso, es fundamental entender como se esta utilizando la IA para el lavado de dinero,
gué riesgos representa esta tendencia, y qué medidas pueden tomarse para asegurar que

la tecnologia se use de forma segura, ética y responsable.



1.2. Justificacidn e importancia del tema

Este tema es importante porque la inteligencia artificial (IA) se estd usando cada vez mas
en todo el mundo, incluso en los bancos y sistemas financieros. Aunque esta tecnologia
trae muchos beneficios, también puede ser usada por personas para cometer delitos, como

el lavado de dinero.

El lavado de dinero es un problema muy serio porque ayuda a que el dinero de actividades
ilegales aparente ser legal. Cuando los delincuentes usan IA para hacerlo, es mas dificil

descubrirlo y detenerlo.

Por eso, es necesario estudiar cOmo se esta usando la IA en este tipo de delitos, para
entender los riesgos y ayudar a crear leyes o reglas que eviten que esto siga pasando.

También es importante para proteger la economia y la seguridad del pais.

1.3. Objetivos de la investigacion

1.3.1. Objetivo general:
Analizar como la inteligencia artificial (IA) puede ser usada por delincuentes para lavar

dinero y qué medidas se pueden tomar para prevenirlo mediante una regulacion mas

proactiva.

1.3.2. Objetivos especificos:
Explicar qué es la criminalidad tecnoldgica y como se relaciona con el lavado de dinero.

« ldentificar las formas en que la IA puede ser usada para cometer este delito.

« Describir los riesgos que esto representa para el sistema financiero.

« Revisar qué leyes o reglas existen actualmente para controlar esta situacion.

e Proponer posibles soluciones o mejoras en la regulacion para prevenir el uso malicioso

de la IA.



1.4. Metodologia utilizada
Para realizar esta monografia se utilizd una metodologia de tipo documental y descriptiva.

Por lo que significa que se busco, leyd y analiz6 informacion de fuentes confiables como
libros, articulos académicos, informes internacionales (como los del GAFI) y documentos

legales sobre inteligencia artificial, lavado de dinero y criminalidad tecnoldgica.

También se revisaron casos reales y noticias recientes para entender mejor como los
delincuentes pueden usar la inteligencia artificial (IA) en actividades ilegales. Toda esta
informacion se organiz6 y explico de manera clara para responder a los objetivos

planteados y proponer soluciones que ayuden a mejorar la regulacion.

2. Marco Conceptual y antecedentes

En este punto se define los conceptos clave que sustentan la investigacion, permitiendo
comprender el contexto en el que convergen la criminalidad tecnolégica, el lavado de dinero
y el uso de la inteligencia artificial (IA) en el ambito financiero. A través de este marco teorico
se establecen las bases para analizar los riesgos, oportunidades y desafios que surgen de

dicha convergencia.

2.1. Definicién de la criminalidad tecnolégica

La criminalidad tecnoldgica, también conocida como ciberdelincuencia o delito informatico,
se refiere al conjunto de actividades ilicitas que utilizan sistemas informaticos, redes
digitales o tecnologias emergentes como medio, objetivo o instrumento del delito. Esta
forma de criminalidad ha evolucionado con el avance de las tecnologias de la informacion,

diversificandose en tipos y aumentando su impacto econémico y social.



2.2. Concepto del lavado de dinero
El lavado de dinero es el proceso por el cual las personas tratan de hacer que el dinero que
obtuvieron de actividades ilegales (como narcotrafico, corrupcién o trata de personas, entre

otros delitos precedentes) aparente ser legal. Esto se hace en tres pasos:

a) Colocacion: el dinero entra al sistema financiero.

b) Estratificacion o Transformacion: se mueve entre cuentas o diferentes productos
financieros para esconder su origen, a fin de hacer dificil su seguimiento contable.

c) Integracion: finalmente se mezcla con dinero legal y pasa a formar parte de la

economia formal.

El lavado de dinero es un delito grave porque permite que los criminales sigan operando y

afecta a la economia de los paises.

2.3. Inteligencia Artificial (I1A): conceptos basicos

La inteligencia artificial (IA) es una rama de la informética que se ocupa del desarrollo de
sistemas capaces de realizar tareas que normalmente requieren inteligencia humana, como
el reconocimiento de patrones, la toma de decisiones, el aprendizaje y el procesamiento del

lenguaje natural.

Entre las principales técnicas y componentes de la IA se encuentran:

« Machine learning (aprendizaje automatico): algoritmos que aprenden de datos para
predecir o clasificar comportamientos.

o Deep learning: redes neuronales profundas que permiten analizar grandes voliumenes
de informacién no estructurada.

e Procesamiento de lenguaje natural (NLP): interpretacion automética de textos, voz o

comunicaciones humanas.



e Vision por computadora: analisis automatizado de imagenes y videos.

2.4. Relacion entre inteligencia artificial y delitos financieros

La inteligencia artificial (IA) puede ser usada para automatizar procesos ilegales y dificultar
su deteccion. Por ejemplo, puede ayudar a mover grandes cantidades de dinero
rapidamente, generar identidades falsas o manipular datos. Por eso, entender como se usa
la 1A en delitos financieros, como el lavado de dinero, es clave para crear regulaciones mas

eficaces y proteger el sistema financiero.

A continuacion algunos ejemplos, de como se puede usar la IA en actividades ilegales:

« Mover dinero rapidamente: la IA puede hacer transferencias en muchas cuentas en
poco tiempo, para que no se pueda ver de donde viene el dinero.

e« Crear cuentas o empresas falsas: los delincuentes pueden usar IA para hacer
documentos falsos y abrir cuentas bancarias que parecen reales.

e Ocultar el origen ilicito de los fondos: mediante técnicas avanzadas, la IA puede
transformar operaciones financieras derivadas de actividades ilicitas en transacciones
aparentemente legales.

o Utilizar activos virtuales para encubrir fondos ilegales: la combinacion de 1A y
criptomonedas permite ocultar transacciones mediante mecanismos de anonimato y
descentralizacion.

« Lavado de dinero automatizado: la IA puede mover fondos entre multiples cuentas o
jurisdicciones para ocultar su origen ilicito.

o Transferencias estructuradas o fraccionadas: la IA puede ser utilizada para disefiar
esquemas de transferencias, con el objetivo de evitar los umbrales que activan reportes

automaticos por movimientos inusuales.



« Manipulacion de mercados o fraudes financieros: la IA puede usar algoritmos para
distorsionar el mercado y evadir controles mediante transacciones automatizadas.

e Uso de bots para realizar operaciones falsas o encubiertas: la IA puede emplear
bots para manipular precios y evadir controles mediante transacciones simuladas o

dificiles de rastrear.

A su vez, las instituciones financieras estan adoptando IA como defensa, aplicandola en
sistemas de deteccidn de fraude, monitoreo transaccional y segmentacion de riesgos. Este
doble uso de la tecnologia plantea el desafio de desarrollar marcos regulatorios que

incentiven su uso responsable y eviten su explotacion con fines criminales.

Asi como la IA puede ser utilizada para cometer fraudes financieros, también se aplica en
soluciones tecnologicas conocidas como RegTech. Estas herramientas permiten a bancos,
fintechs y autoridades automatizar procesos de cumplimiento normativo, monitorear riesgos
en tiempo real y detectar actividades sospechosas con mayor precision. Su implementacion
representa una oportunidad concreta para modernizar la supervision financiera y aumentar

la eficacia en la lucha contra delitos financieros en entornos digitales.

3. Funcionamiento de la Inteligencia Artificial (I1A)

La inteligencia artificial (IA) se basa en el uso de algoritmos, que son instrucciones que le
dicen a la maquina qué hacer. Estos algoritmos pueden aprender de los datos que se les
da, mejorando su rendimiento con el tiempo. A esto se le llama aprendizaje automéatico o

machine learning.

3.1. Aplicaciones comunes de la |A:

« En el sector financiero: la IA ayuda a detectar fraudes, analizar riesgos, automatizar

procesos de atencidn al cliente y gestionar inversiones.



« En la salud: se usa para ayudar a diagnosticar enfermedades a partir de estudios
médicos.

« Enlaseguridad: puede identificar comportamientos sospechosos o controlar camaras
de vigilancia.

« En la vida diaria: estad presente en asistentes virtuales (como Siri 0 Alexa), redes

sociales, publicidad digital, etc.

La IA tiene muchos beneficios, pero también puede ser usada de forma negativa. Por eso,
es importante entender como funciona y como puede ser utilizada tanto para el bien como

para cometer delitos, como veremos en los proximos apartados.

3.2. ¢Por qué la lA se considera un problema?
Porque estas herramientas permiten que los delitos se realicen con mas rapidez, a mayor
escala y con menor riesgo de ser descubiertos. Ademas, muchas instituciones alin no estan

preparadas para detectar este tipo de amenazas avanzadas.

Debido a esto, es fundamental que las leyes y las autoridades se actualicen y entiendan
cémo funciona la inteligencia artificial (I1A), para poder regular su uso y prevenir que sea

utilizada con fines ilegales.

3.3. Aplicaciones de la IA en soluciones RegTech

Las RegTech son tecnologias disefiadas para ayudar a las instituciones financieras a
cumplir con sus obligaciones regulatorias de forma mas eficiente, automatizada y segura.
Estas soluciones, potenciadas por inteligencia artificial (IA), han revolucionado el campo del
cumplimiento normativo y la supervisiéon, facilitando la deteccién temprana de riesgos

financieros y mejorando los procesos de monitoreo y control.



La IA desempefia un papel clave en las RegTech, permitiendo analizar grandes volimenes

de datos en tiempo real, identificar patrones inusuales, reducir errores humanos y optimizar

recursos. A continuacion se describen algunas de las principales aplicaciones de la IA

dentro del ecosistema RegTech:

Monitoreo transaccional automatizado: La IA permite analizar de manera continua
millones de transacciones para detectar comportamientos atipicos o potencialmente
delictivos, como movimientos estructurados, patrones repetitivos o desvios de fondos.
A diferencia de los sistemas tradicionales basados en reglas estéticas, los modelos
basados en machine learning pueden adaptarse y evolucionar a medida que surgen
nuevas amenazas.

Verificacion de identidad digital (e-KYC): A través del reconocimiento facial, biometria
y procesamiento de lenguaje natural, los sistemas de e-KYC basados en IA pueden
verificar identidades de forma remota, rapida y precisa. Esto reduce el riesgo de fraude
de identidad y facilita el cumplimiento de las normas Conozca a su cliente (KYC) y
Prevencion de lavado de dinero.

Analisis predictivo de riesgos: Los algoritmos de 1A pueden prever la probabilidad de
gue ciertos clientes, operaciones o productos financieros estén vinculados a actividades
sospechosas. Esto permite a las entidades priorizar investigaciones y asignar recursos
de manera mas efectiva.

Gestion de reportes y cumplimiento normativo: La IA también se emplea para
generar reportes regulatorios de forma automatizada, asegurando consistencia y
trazabilidad, asi como para monitorear cambios en marcos legales y adaptar

rapidamente las politicas internas de cumplimiento.



En un entorno financiero cada vez mas digital y complejo, las RegTech basadas en IA
representan una respuesta innovadora y necesaria frente al auge de la criminalidad
tecnolégica y los desafios de supervision. Su implementacion no solo fortalece la
transparencia y la trazabilidad, sino que también ayuda a reducir costos, aumentar la
eficiencia y mejorar la capacidad de reaccion ante riesgos emergentes como el lavado de

dinero mediante métodos tecnoldgicos avanzados.

4. Caracteristicas principales de la criminalidad tecnolégica
La criminalidad tecnoldgica representa uno de los mayores desafios para los sistemas
legales y de seguridad actuales, ya que combina rapidez, anonimato y alcance

internacional; entre sus caracteristicas principales tenemos las siguientes:

e Uso de herramientas tecnoldgicas: los delincuentes emplean software, redes,
sistemas automatizados o plataformas digitales para cometer sus actos.

e Dificultad para rastrear: muchas veces estos delitos se cometen desde otro pais, lo
que dificulta la investigacion.

e Altavelocidad de ejecucion: las transacciones o acciones delictivas pueden realizarse
en segundos.

e Impacto global: un delito tecnologico puede afectar a personas, empresas o0
instituciones en varios paises al mismo tiempo.

e Constante evolucion: los métodos y técnicas cambian rdpidamente, lo que obliga a las

autoridades a actualizarse continuamente.

4.1. El papel de la tecnologia en la facilitacion del lavado de dinero

La tecnologia ha hecho que muchas actividades sean mas rapidas y eficientes. Sin

embargo, también ha sido aprovechada por los delincuentes para facilitar el lavado de



dinero. Antes, este delito se realizaba principalmente con dinero en efectivo, negocios o
inversiones de manera presencial. Ahora, gracias al internet y a las nuevas herramientas
digitales, es posible mover grandes sumas de dinero de forma casi invisible.

El avance tecnoldgico, si bien ha traido grandes beneficios, también ha sido aprovechado
por redes delictivas. De hecho, Europol advierte que mas del 60% de las redes
criminales en Europa utilizan tecnologias digitales para facilitar actividades como el
lavado de dinero, el fraude y la evasion de controles. Esto evidencia que los grupos
delictivos han incorporado herramientas digitales para operar de forma mas rapida, global
y anonima.

La tecnologia permite que los delincuentes oculten el origen del dinero ilegal mas
facilmente, lo transfieran a diferentes paises y lo integren en la economia sin ser
detectados. Ademas, al tratarse de procesos digitales, muchas veces es dificil rastrear
guién esta realmente detras de las operaciones, especialmente cuando se utilizan sistemas

automatizados, criptomonedas o redes encriptadas.

4.2. Métodos tecnolégicos empleados en el lavado de dinero

Los delincuentes han encontrado nuevas formas de usar la tecnologia para lavar dinero. A

continuacion, se explican tres de las mas comunes:

4.2.1. Criptomonedas y tecnologias blockchain

Las criptomonedas, son monedas digitales que se pueden usar para comprar y vender sin
necesidad de un banco. Son rapidas, globales y en muchos casos anénimas, lo que las

hace atractivas para el lavado de dinero.

El blockchain, la tecnologia detras de estas monedas, registra todas las transacciones de
forma permanente. Sin embargo, este registro no siempre muestra claramente quién esta

detras de cada operacion, ya que los usuarios pueden mantener su identidad oculta.



Algunos delincuentes aprovechan esta caracteristica y utilizan servicios llamados
‘mezcladores” o “tumblers”, que mueven criptomonedas entre muchas cuentas para

dificultar el seguimiento del dinero.

Gréfico 1: Volumen estimado de lavado de dinero por método (en mil millones de USD)

Comparacion del volumen de dinero
lavado: Criptomonedas vs. Métodos
tradicionales
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Fuente: Elaboracién propia basada en datos de Chainalysis y ONUDD.

Este grafico muestra el volumen estimado de lavado de dinero realizado a través de
criptomonedas comparado con el lavado de dinero mediante moneda fiduciaria. Aunque el
lavado de dinero con criptomonedas alcanza los 23.8 mil millones de ddlares, la mayor parte
del lavado de dinero sigue realizandose con moneda tradicional, que suma
aproximadamente 2.22 billones de ddélares. Esto indica que, si bien las criptomonedas son
un método emergente y creciente para ocultar fondos ilicitos, las formas tradicionales
siguen dominando. La regulacién y los controles deben adaptarse para enfrentar ambos

métodos, especialmente ante la evolucion tecnolégica.

Un ejemplo reciente muestra cOmo estas tecnologias estan siendo utilizadas con fines
delictivos: una red criminal desmantelada en Europa logré6 mover mas de 75 millones

de euros en solo un afio mediante el uso de criptomonedas. Durante la operacion, las



autoridades incautaron 26,4 millones de euros en criptoactivos, lo que evidencia el uso

sofisticado y transnacional de tecnologias digitales para el lavado de dinero.

Aunque el blockchain puede ser una herramienta Gtil para la transparencia financiera
cuando se utiliza correctamente, también representa un reto para las autoridades, ya que

requiere conocimientos técnicos y recursos especializados para rastrear fondos ilegales.

4.2.2. Plataformas digitales y pagos electronicos

Aplicaciones de pago como PayPal, apps bancarias o billeteras moviles permiten enviar
dinero de un lugar a otro en segundos. Aunque son muy Uutiles para las personas y los
negocios, también pueden ser usadas por criminales para mover dinero ilegal sin ser

detectados.

Ademas, los delincuentes pueden abrir cuentas falsas o usar identidades robadas para
mover fondos sin dejar rastro real. Algunas plataformas no verifican bien la identidad de los

usuarios, lo que facilita el uso con fines delictivos.

4.2.3. Uso de inteligencia artificial y algoritmos avanzados

La inteligencia artificial (IA) puede ser usada para automatizar el lavado de dinero. Por
ejemplo, un programa puede hacer cientos de transferencias pequefias para evitar que los
bancos detecten una operacién sospechosa. También puede generar documentos falsos,

predecir cuando es mas seguro mover dinero o engafiar a los sistemas de seguridad.

La IA aprende de los datos y se adapta. Esto significa que, si los controles cambian, los

algoritmos también pueden cambiar su comportamiento para evitar ser detectados.



4.3. Riesgos y desafios emergentes en el ambito tecnolégico

El uso de tecnologia en el lavado de dinero trae muchos riesgos nuevos y problemas que
antes no existian. Ahora los delincuentes tienen mas formas de esconder el dinero y es mas

dificil para las autoridades encontrarlos.

Algunos de los principales desafios son:

o Es dificil seguir el rastro del dinero: como las transferencias se hacen por internet y
en pocos segundos, muchas veces es complicado saber de donde vino el dinero o a
donde fue.

e Las leyes no siempre estan actualizadas: las tecnologias como las criptomonedas o
la inteligencia artificial son muy nuevas, y en muchos paises todavia no hay reglas claras
para controlarlas.

e La tecnologia avanza muy rapido: los criminales cambian sus métodos
constantemente, pero las leyes y los sistemas de control tardan mas en adaptarse.

e Se puede esconder la identidad facilmente: muchas veces los delincuentes usan
nombres falsos o programas que los hacen parecer otras personas, lo que hace mas

dificil saber quién esta detras.

Por todo esto, es muy importante que los gobiernos, el sistema financiero y las autoridades
trabajen juntos, se mantengan actualizados y creen nuevas formas de prevenir que la

tecnologia sea usada con fines criminales.

5. LalA como Herramienta Maliciosa en el Lavado de Dinero

Antes de abordar los usos maliciosos de la inteligencia artificial (IA) en el contexto del lavado
de dinero, es fundamental comprender primero sus aplicaciones legitimas dentro del sector
financiero. Esto permite reconocer que, si bien la IA puede ser empleada con fines ilicitos,

también representa una herramienta poderosa para mejorar la eficiencia, la seguridad y el



cumplimiento normativo en las instituciones financieras. A continuacion, se describen
algunas de las formas en que esta tecnologia esta transformando positivamente el

ecosistema financiero, como paso previo para analizar sus posibles usos indebidos.

5.1. Aplicaciones legitimas de la IA en el sector financiero

La inteligencia artificial (IA) es muy atil en el mundo financiero. Muchos bancos y empresas
usan esta tecnologia para hacer su trabajo mas rapido, seguro y eficiente. Algunas de las

formas buenas en las que se usa la IA son:

Detectar fraudes: la IA puede revisar miles de transacciones y detectar si hay algo

sospechoso.

e Atencion al cliente: muchos bancos usan chatbots (robots que responden) para
ayudar a los clientes.

o Evaluar riesgos: la IA ayuda a decidir si dar un crédito o una tarjeta, analizando la
situacion financiera de las personas.

e Prevenir el lavado de dinero: también se usa para identificar patrones raros que

podrian indicar lavado de dinero.

En este contexto, las tecnologias RegTech potenciadas por IA estan transformando
positivamente el cumplimiento regulatorio. Estas soluciones permiten automatizar tareas
complejas como el monitoreo transaccional, la verificacion de identidad (e-KYC), la gestion
del riesgo y la generacion de reportes regulatorios, todo en tiempo real. Gracias a la IA, las
RegTech pueden adaptarse rapidamente a nuevas amenazas, reducir errores humanos y

aumentar la eficiencia de los procesos de cumplimiento.

Ademas, contribuyen a que las instituciones financieras cumplan con normativas
internacionales y locales de forma mas eficaz, minimizando los costos operativos y

aumentando la transparencia. Esto representa un avance significativo frente a métodos



tradicionales, y al mismo tiempo, una herramienta poderosa para prevenir el uso indebido

del sistema financiero por parte de actores criminales.

En suma, la IA aplicada en RegTech no solo mejora la seguridad y eficiencia de los servicios
financieros, sino que también fortalece la resiliencia del sistema ante riesgos emergentes,

como el lavado de dinero digital y los fraudes automatizados.

5.2. Usos maliciosos de la IA por delincuentes para evadir controles

Aunqgue la inteligencia artificial (IA) fue creada para ayudar, también puede ser mal utilizada
por delincuentes. Algunas formas en que se utiliza la IA para cometer delitos y evitar ser

detectados son:

« Automatizar operaciones ilegales: los criminales pueden programar la IA para mover
dinero de forma automética, haciendo que aparente ser legal.

« Generar documentos falsos: con IA, pueden crear identificaciones, facturas o
contratos que parecen reales.

« Detectar y evitar controles: los delincuentes pueden entrenar sistemas para aprender
cémo funcionan los controles bancarios y asi burlarlos.

o Crear identidades digitales falsas: usando IA pueden crear personas que no existen,
para abrir cuentas o registrar empresas.

Estos usos hacen que el lavado de dinero sea mas dificil de detectar y que los delincuentes

se vuelvan més sofisticados. De hecho, Europol ha advertido que la inteligencia artificial

estéd siendo utilizada por organizaciones delictivas para automatizar operaciones

ilegales, falsificar identidades y evadir los sistemas tradicionales de verificacion.

Ademas, sefiala que la IA esta reforzando delitos como el trafico de personas, el fraude en

linea y el lavado de dinero, generando nuevas formas de criminalidad tecnologica.



El siguiente grafico ilustra las principales tecnologias utilizadas por redes criminales en sus

actividades ilicitas:

Gréfico 2: Principales tecnologias utilizadas por redes criminales
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Fuente: Elaboracion propia basada en datos de Europol, IOCTA 2023.

El gréfico anterior muestra las principales tecnologias empleadas por redes criminales en
sus actividades ilicitas. Se observa que el ransomware lidera con un 35% de uso, seguido
por phishing y spear phishing con un 25%. Las plataformas de malware como servicio
(MaaS) representan un 20%, mientras que las redes de comunicaciones encriptadas y
el uso de deepfakes e inteligencia artificial para fraudes constituyen el 15% y 5%,
respectivamente.

Esta distribucion destaca la creciente sofisticacion de las redes criminales, que no solo
emplean tecnologias avanzadas para ejecutar delitos, sino que también las utilizan para

diversificar y ampliar sus operaciones a nivel global.



5.3. Casos practicos y analisis de ejemplos de uso indebido

Aungque muchas veces no se conocen los detalles por temas legales o de seguridad,
existen casos conocidos donde la inteligencia artificial (IA) fue usada de manera

maliciosa:

e« Bots que abren cuentas falsas: en varios paises se han descubierto programas
automaticos que abren cuentas bancarias usando documentos robados o falsificados.

e Mezcla de criptomonedas: algunas IA son utilizadas para mover dinero en
criptomonedas a través de muchas cuentas, dificultando saber de dénde viene.

o Facturacidn falsa: hay programas que crean muchas facturas y empresas ficticias para
“justificar” ingresos que en realidad vienen de delitos.

o Deepfakes: tecnologias basadas en IA que generan videos o audios falsos para engafiar

a autoridades o bancos.

Estos ejemplos muestran cémo la IA puede ser usada de forma muy peligrosa si no se

controla bien.

Gréfico 3: Casos de uso malicioso de IA (por tipo de delito)

Casos de uso malicioso de IA (por
tipo de delito)
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Fuente: Elaboracion propia basada en datos de Europol (2025). SOCTA 2025



El grafico anterior ilustra los principales delitos facilitados por el uso malicioso de la
inteligencia artificial, segun el informe SOCTA 2025 de Europol. Se observa que el fraude
en linea lidera con un 35% de incidencia, seguido por la explotacion sexual infantil en
linea con un 25%. Otras actividades delictivas incluyen suplantacién de identidad (20%),
extorsion y chantaje (10%) y blanqueo de capitales (10%).

Estas cifras reflejan como la IA ha transformado el panorama del crimen organizado,
permitiendo a los delincuentes operar con mayor rapidez, alcance y sofisticacion. La
automatizacion de fraudes, la creacion de contenido falso y la evasion de sistemas de
control son solo algunas de las estrategias que han sido potenciadas por el uso de

tecnologias avanzadas.

5.3.1. Suplantacion de identidad mediante deepfakes y desvio de fondos corporativos

Caso Real: Fraude con deepfakes en empresa energética — Caso "CEO Fraud" en Reino

Unido (2020)

En 2020, la empresa energética europea Compass Group sufrié un fraude de suplantacion

de identidad mediante deepfakes que resultd en el desvio de mas de 200,000 euros. Los

delincuentes utilizaron tecnologia de deepfake para imitar la voz del director ejecutivo y

convencer al gerente financiero de transferir fondos a cuentas bancarias controladas por

los criminales. Este incidente fue uno de los primeros casos documentados en que la

inteligencia artificial se emple6 para cometer un fraude corporativo sofisticado.

Implicaciones Técnicas y Legales:

a) Técnicas Utilizadas:

o« Deepfakes de voz: Emulacion avanzada de la voz del CEO para dar ordenes
fraudulentas.

e Ingenieria social asistida por IA: Combinacion de técnicas psicolédgicas y tecnoldgicas

para manipular a empleados.



b) Implicaciones Legales:

« Fraude y suplantacion de identidad: Uso ilegal de identidad digital para obtener
beneficios econémicos ilicitos.

e Violacién de controles internos: Fallos en los protocolos de autorizacion financiera
gue facilitaron la transferencia fraudulenta.

Recomendaciones del GAFI Aplicables:

e Recomendacién 10 Debida diligencia del cliente (CDD): Requiere que las
organizaciones verifiquen cuidadosamente las instrucciones financieras para prevenir
fraudes.

e Recomendacién 15 Nuevas tecnologias: Alienta a los paises a identificar riesgos
emergentes asociados con tecnologias como los deepfakes y desarrollar controles
preventivos.

« Recomendacién 23 Medidas de transparencia para transacciones financieras:
Promueve protocolos para verificar transacciones inusuales y evitar movimientos
fraudulentos.

Reflexion Final

Este caso demuestra el peligro real que representan los deepfakes en el ambito corporativo,

donde la automatizacion y sofisticacion tecnoldgica pueden ser utilizadas para engafar y

manipular a empleados responsables de transferencias financieras. La prevencion requiere

un fortalecimiento de los controles internos y el desarrollo de herramientas tecnolédgicas que

permitan detectar manipulaciones audiovisuales en tiempo real.
5.3.2. Uso de chatbots y asistentes de IA en esquemas de fraude con inversion (Scam-
as-a-Service)

Caso Real: Fraude con chatbots en inversiones basado en IA — Operacion

“CryptoScamBot” (Estados Unidos, 2023)



En 2023, la Comision de Bolsa y Valores de Estados Unidos (SEC) detect6 una red criminal

gue utilizaba chatbots con inteligencia artificial para operar esquemas fraudulentos de

inversion en criptomonedas. Los chatbots interactuaban automaticamente con victimas

potenciales, guiandolas para realizar inversiones falsas en plataformas no reguladas. Estos

asistentes de IA podian mantener conversaciones complejas, personalizadas vy

persuasivas, o que aumentaba la confianza de las victimas y facilitaba el robo de fondos.

La operacion denominada “CryptoScamBot” afecté a cientos de inversores, causando

pérdidas superiores a 30 millones de dolares. Las autoridades desmantelaron la red,

arrestando a los principales responsables y bloqueando las plataformas fraudulentas.

Implicaciones Técnicas y Legales

a) Técnicas Utilizadas:

o Chatbots basados en IA: Automatizaban el contacto con victimas mediante mensajeria
instantanea y redes sociales, simulando asesores financieros humanos.

e Interacciones personalizadas: Los bots adaptaban sus respuestas segun las
reacciones del usuario, incrementando la efectividad del fraude.

b) Implicaciones Legales:

o Fraude financiero: La utilizacién de IA para inducir inversiones falsas constituye un
delito grave de estafa.

« Lavado de dinero: Los fondos robados eran posteriormente blanqueados mediante
transacciones complejas y multiples cuentas bancarias.

Recomendaciones del GAFI Aplicables

« Recomendacion 10 Debida diligencia del cliente (CDD): Exhorta a las instituciones
financieras a implementar controles estrictos para identificar a clientes y operaciones

sospechosas, especialmente en contextos digitales automatizados.



« Recomendacion 15 Nuevas tecnologias: Insta a los paises a identificar y mitigar
riesgos derivados del uso de tecnologias emergentes como la IA.

« Recomendacion 16 Registro de operaciones sospechosas: Obligacion de reportar
actividades inusuales, fundamental para detectar esquemas automatizados de fraude.

Reflexion Final

La automatizacion del fraude mediante chatbots y asistentes de IA representa un nuevo

nivel de sofisticacion en los esquemas Scam-as-a-Service. Las entidades regulatorias y

financieras deben actualizar sus sistemas de monitoreo y deteccion para hacer frente a

estos riesgos emergentes, integrando tecnologias contra fraudes digitales y fortaleciendo

la educacion financiera de los usuarios.

5.3.3. Automatizacion del "smurfing" con |IA y bots financieros

Caso Real: Operaciéon Coinblack-Wendimine (Espafa, 2025)

En abril de 2025, la Guardia Civil y la Policia Nacional de Espafia desarticularon una
organizacion criminal que estafé mas de 19 millones de euros a 208 victimas mediante el
uso de videos manipulados con inteligencia artificial (IA). Los delincuentes emplearon |A
generativa para crear videos falsos en los que personajes famosos animaban a invertir en
criptomonedas. Una vez que las victimas realizaron las inversiones, los estafadores
utilizaban bots financieros para dividir los fondos en multiples transacciones pequefias, una
técnica conocida como "smurfing", para evitar la deteccién por parte de las autoridades
financieras. Esta operacion, denominada Coinblack-Wendimine, result6 en la detencién de
seis personas, incluyendo al lider de la red, quien planeaba huir a Dubdi. Se incautaron

dispositivos electronicos, documentacion falsa y un arma simulada.



Implicaciones Técnicas y Legales

a)

b)

Técnicas Utilizadas:

IA Generativa: Se emplearon herramientas de |IA para crear videos falsos que
simulaban anuncios de inversion con figuras publicas, engafiando a las victimas para
gue depositaran fondos en plataformas fraudulentas.

Bots Financieros: Una vez recibidos los fondos, se utilizaron bots para realizar
multiples transacciones pequefias, distribuyendo el dinero en diversas cuentas para
evitar alertas por actividades sospechosas.

Implicaciones Legales:

Estafay Fraude: Los delincuentes engafiaron a las victimas mediante representaciones
falsas, obteniendo fondos de manera ilicita.

Lavado de Dinero: La técnica de "smurfing" (pitufeo) permitio ocultar el origen ilicito de
los fondos, facilitando su integracion en el sistema financiero.

Falsificacion de Documentos: La creacién de identidades y documentos falsos

mediante |A generativa constituy6 un delito adicional.

Recomendaciones del GAFI Aplicables

Recomendacién 10 Debida Diligencia del Cliente (CDD): Las instituciones
financieras deben implementar procedimientos de CDD para verificar la identidad de sus
clientes. La utilizacion de identidades falsas creadas por IA generativa subraya la
necesidad de fortalecer estos procedimientos para detectar y prevenir fraudes.

Recomendacion 24 Transparencia y Beneficiarios Finales de Personas Juridicas:
Es esencial que las autoridades competentes tengan acceso a informacioén precisa
sobre los beneficiarios finales de las entidades legales. La creacion de empresas
pantalla mediante IA generativa puede dificultar esta transparencia, por lo que se deben

implementar medidas para garantizar la identificacion de los beneficiarios reales.



« Recomendaciéon 15 Nuevas Tecnologias: El GAFI insta a los paises a evaluar y
mitigar los riesgos asociados con el uso de nuevas tecnologias. La IA generativa
representa una herramienta poderosa para la creacion de identidades y documentos
falsos, por lo que es crucial desarrollar estrategias para contrarrestar su uso malicioso
en actividades financieras ilicitas.

Reflexion Final

Este caso evidencia como la automatizacion del "smurfing” mediante el uso de IA y bots

financieros puede facilitar actividades ilicitas como el lavado de dinero. Es imperativo que

las instituciones financieras y las autoridades competentes fortalezcan sus sistemas de
verificacion y control para detectar y prevenir el uso malicioso de estas tecnologias.

Ademas, se debe promover la cooperacion internacional para abordar los desafios que

presentan las nuevas tecnologias en el ambito del crimen financiero.

5.3.4. Lavado de dinero mediante mercados ilicitos en linea y servicios financieros no

regulados

Caso Real: Huione Group, Camboya (Estados Unidos, 2021 - 2025)

En mayo de 2025, el Departamento del Tesoro de Estados Unidos propuso prohibir a
Huione Group el acceso al sistema financiero estadounidense, calificAndolo como una
"preocupacion primaria de lavado de dinero”. Se alega que Huione facilité el lavado de al
menos $4 mil millones en fondos ilicitos entre agosto de 2021 y enero de 2025, incluyendo
al menos $73 millones en criptomonedas vinculadas a ciberataques norcoreanos y
operaciones de fraude en linea como "pig butchering". Huione Pay, una unidad de Huione,
recibié mas de $150,000 en criptomonedas de una billetera asociada al grupo de hackers
norcoreano Lazarus. Huione Pay afirmé no haber sabido que recibio fondos indirectamente

de estos ataques.



Implicaciones Técnicas y Legales

a) Técnicas Utilizadas:

Uso de plataformas financieras no reguladas (Huione Pay): Huione operaba un
sistema de pagos alternativo que facilitaba transacciones en multiples monedas,
incluidas criptomonedas, sin cumplir con los estandares internacionales de debida
diligencia.

Lavado de criptomonedas: Se detectaron al menos $73 millones en criptomonedas
vinculadas a ciberataques, incluidos fondos del grupo de hackers norcoreano Lazarus.
Las criptos fueron canalizadas a través de Huione Pay y otras entidades relacionadas.
Estructuracion y uso de “empresas fachada”: Fondos fueron fragmentados y
canalizados a través de multiples cuentas y empresas de fachada registradas en Asia,
lo que dificultaba el rastreo.

Apoyo a esquemas de fraude tipo "pig butchering": Huione fue vinculada a
plataformas de estafa que combinaban manipulacion emocional con fraudes financieros,
captando victimas principalmente en EE. UU. y Asia.

Transferencias transfronterizas sin controles AML/CFT: Las operaciones
involucraron movimientos de fondos entre mdltiples jurisdicciones con bajo nivel de

supervision o sin regulacién AML, dificultando la cooperacion internacional.

b) Implicaciones Legales:

Revocacion de licencia bancaria: EI Banco Nacional de Camboya revoco la licencia
bancaria de Huione Pay debido a su incumplimiento de las regulaciones existentes y las
recomendaciones de los reguladores.

Propuesta de sancion por parte de EE. UU.: ElI Departamento del Tesoro de EE. UU.
propuso prohibir a Huione Group el acceso al sistema financiero estadounidense,

calificandolo como una "preocupacion primaria de lavado de dinero".



« Congelacion de fondos por parte de Tether: Tether congel6 mas de $29 millones en su
stablecoin USDT asociados con Huione Guarantee, debido a actividades presuntamente
vinculadas a operaciones fraudulentas y transnacionales.

Recomendaciones del GAFI Aplicables

« Recomendaciéon 1 Enfoque basado en riesgo: Los paises deben identificar y evaluar
los riesgos asociados a servicios financieros alternativos como Huione Pay y aplicar
medidas proporcionales. Huione operd sin una supervision adecuada, elevando el
riesgo sistémico.

e Recomendacién 10 Diligencia debida del cliente (CDD): Las plataformas como
Huione Pay deberian estar obligadas a verificar la identidad de sus clientes y monitorear
transacciones, lo que claramente no ocurrio en este caso.

e Recomendacién 15 Nuevas tecnologias: Huione Pay permiti6 el uso de
criptomonedas sin implementar controles adecuados para prevenir el lavado de dinero
y financiamiento del terrorismo, incumpliendo con la recomendacion sobre activos
virtuales.

e Recomendacién 16 Transferencias electronicas (Regla del Viajero): No se aplicaron
mecanismos para incluir informacién sobre el remitente y beneficiario en las
transferencias, facilitando el anonimato.

« Recomendacion 40 Cooperacion internacional: El caso demuestra la necesidad de
fortalecer la colaboracion entre paises frente a amenazas transnacionales que implican
criptomonedas, fintechs y delitos cibernéticos.

Reflexién Final

El caso del Huione Group pone en evidencia una de las transformaciones mas

preocupantes del crimen organizado en la era digital: la fusidbn entre tecnologias

emergentes, estructuras financieras opacas y redes criminales transnacionales. Lejos de



tratarse de una operacion aislada, Huione representa un modelo sofisticado y escalable de
ecosistema criminal digital, donde convergen el fraude, el lavado de dinero, las
criptomonedas y, lo mas alarmante, la trata de personas.

Este caso también expone las lagunas normativas y los desafios regulatorios globales.
Mientras las autoridades de EE. UU. y algunas organizaciones internacionales comienzan
a reaccionar, el alcance y la velocidad de estas redes superan la capacidad de respuesta
de muchos Estados. Plataformas como Huione Pay y Huione Guarantee operaron durante
afios con apariencia de legalidad, lo que evidencia la necesidad urgente de reforzar la
supervision sobre servicios fintech y exchanges cripto no regulados, especialmente en
regiones vulnerables.

Por ultimo, Huione revela que detras de muchas estafas en linea —como el fraude tipo pig
butchering— no solo hay victimas financieras, sino también victimas humanas invisibles:
personas explotadas, forzadas a operar estos fraudes en condiciones de esclavitud
moderna. El caso debe ser una llamada de atencion a gobiernos, empresas tecnoldgicas y
organismos internacionales para trabajar de forma coordinada en la deteccion, prevencién
y persecucion de estos delitos complejos, donde lo financiero, lo digital y lo humano se

entrelazan peligrosamente.

6. Vulnerabilidades y riesgos asociados al uso malicioso de IA

El mal uso de la inteligencia artificial genera graves riesgos, tanto para la seguridad

financiera como para la sociedad. Algunos de estos riesgos son:

« Dificil deteccidn: cuando la IA hace operaciones ilegales de forma muy parecida a las
legales, es dificil para los sistemas de control descubrirlas.
o Alta velocidad y volumen: la IA puede hacer muchas operaciones en segundos, lo

gue complica aun mas el control.



o Falta de preparacion de las autoridades: muchas veces los gobiernos y los bancos
no tienen los recursos o conocimientos para enfrentar este tipo de delitos.
« Confianza en sistemas automaticos: si los sistemas no estan bien disefiados, los

delincuentes pueden aprovecharlos para cometer fraudes sin que nadie lo note.

Por este motivo, es fundamental que existan reglas claras y actualizadas, asi como
profesionales capacitados, para prevenir que la IA se convierta en una herramienta para el

delito.

7. Regulacion Proactiva y Medidas Preventivas

7.1. Principios de la regulaciéon proactiva en materia de lavado de dinero

La regulacién proactiva significa adelantarse a los problemas antes de que ocurran. En el
caso del lavado de dinero, esto quiere decir que las leyes y controles deben adaptarse
rapidamente a las nuevas formas en que los delincuentes actian, especialmente cuando

usan tecnologia e inteligencia artificial (1A).

Los principios basicos de una regulacién proactiva son:

e Prevencion antes que reaccion: no esperar a que ocurra un delito para actuar.

e Actualizacién constante: las leyes deben adaptarse a los cambios tecnoldgicos.

o Colaboracién entre sectores: gobiernos, bancos y empresas deben trabajar juntos.

o Enfoque en el riesgo: poner mas atencion en las actividades que presentan mayor

peligro de ser usadas para el lavado de dinero.



7.2. Normativas internacionales y nacionales relevantes

7.2.1. Recomendaciones del GAFI/FATF

El GAFI (Grupo de Accion Financiera Internacional) es un organismo internacional que crea
reglas para prevenir el lavado de dinero y el financiamiento del terrorismo. Algunas de sus

principales recomendaciones son:

o Los paises deben evaluar los riesgos y tener medidas segun el nivel de peligro.

o Las instituciones financieras deben conocer a sus clientes (KYC — Know Your
Customer), (e-KYC — Electronic Know Your Customer) y monitorear a sus transacciones
(KYT — Know Your Transaction).

o Debe haber cooperacion entre paises para investigar y castigar estos delitos.

e Es necesario vigilar nuevas tecnologias, como la IA y las criptomonedas.

Ademas, el GAFI ha enfatizado la importancia de que los paises actualicen sus marcos
normativos para responder a los desafios tecnolégicos actuales. Sin embargo, segun el
indice Basel AML 2023, aunque muchas jurisdicciones cuentan con buenas leyes sobre el
papel, todavia enfrentan dificultades para aplicarlas eficazmente, especialmente frente a

amenazas tecnolégicas como la inteligencia artificial y las criptomonedas.

7.2.2. Legislacion nacional y marco regulatorio aplicable

Cada pais debe adaptar las recomendaciones del GAFI a su realidad. Esto incluye:

o Leyes contra el lavado de dinero y financiamiento del terrorismo.

« Normas para que los bancos y empresas tecnoldgicas reporten operaciones

sospechosas.

e Regulacion del uso de tecnologias financieras y criptomonedas.



En muchos paises, estas leyes estan siendo actualizadas para incluir temas relacionados

con inteligencia artificial y ciberseguridad.

7.2.3. Estado actual de la regulacion de 1A en el mundo

La regulacion de la inteligencia artificial es un tema que esta tomando cada vez mas
relevancia a nivel global. Sin embargo, el avance en la creacion de leyes y normativas varia
considerablemente entre regiones. Mientras algunos continentes cuentan con numerosos
paises que han adoptado regulaciones activas sobre IA, otros todavia estdn en etapas

iniciales de desarrollo normativo.

Grafico 4: Numero de paises con regulacion activa sobre inteligencia artificial por region

Numero de paises con legislacion activa
sobre Inteligencia Artificial (IA)

Oceania

Africa

América Latina
Asia

Europa

América del Norte

20 30 40 10)

Paises con legislacion sobre IA M Total de paises en la region

Fuente: Elaboracion propia basada en datos de Center for Al and Digital Policy. (2024). Al Index

2024: Al and Policymaking
Este grafico muestra que el avance regulatorio es desigual entre regiones. América del
Norte ha logrado implementar normativas activas en todos sus paises, mientras que otras

regiones, como Africa y Oceania, muestran avances limitados o incipientes.



Europa y Asia concentran la mayor cantidad de paises con regulacion activa sobre IA. Sin
embargo, al analizar el porcentaje de paises regulados respecto al total en cada region, el
liderazgo cambia, revelando importantes diferencias en el grado de preparacion frente a los

desafios que impone esta tecnologia.

7.3. Elrol de las Unidades de Inteligencia Financiera (UIF)

Las UIF son organismos encargados de recibir, analizar y compartir informacion financiera

relacionada con posibles delitos. Su funcion principal es:

Recibir reportes de operaciones sospechosas de los bancos y otras entidades.

Analizar los datos para detectar patrones que puedan indicar lavado de dinero.

Colaborar con otras autoridades (como policia o fiscalia) en las investigaciones.

Recomendar mejoras en las politicas de prevencion.

Con el avance de la tecnologia, las UIF también deben capacitarse y modernizar sus

herramientas para poder seguir el ritmo de los delincuentes.

7.4. Uso de tecnologias basadas en IA para la deteccidén y prevencion

Asi como la IA puede ser usada para cometer delitos, también puede ser una gran aliada

para prevenirlos. Algunas formas en que puede ayudar son:

Monitoreo automatico de transacciones: detectar movimientos raros o fuera del

comportamiento normal del cliente.
e Analisis de patrones complejos: identificar sefiales que podrian pasar
desapercibidas para una persona.
o Alertas tempranas: avisar rapidamente cuando se detecta una operacion sospechosa.
« Mejora en la gestion de riesgos: la IA puede ayudar a las instituciones a decidir en

gué casos poner mas atencion.



El uso responsable de la IA en la prevencion del lavado de dinero permite actuar mas rapido,

ser mas preciso y proteger mejor al sistema financiero.

7.5. RegTech: innovacion en la supervision y el cumplimiento normativo

Las RegTech (tecnologias regulatorias) utilizan inteligencia artificial, automatizacion y
analisis de datos para mejorar el cumplimiento normativo en el sector financiero. En la
prevencion del lavado de dinero, estas herramientas permiten detectar operaciones
sospechosas en tiempo real, automatizar el monitoreo transaccional y optimizar procesos

como la verificacion de identidad (KYC) y el analisis de riesgos.

Ademas de beneficiar a las instituciones financieras, las RegTech también fortalecen la
supervision estatal al proporcionar capacidades mas dinamicas, predictivas y basadas en
datos. Sin embargo, su implementacién plantea desafios como la proteccion de datos, la

transparencia algoritmica y la necesidad de marcos legales actualizados.

En conjunto, las RegTech representan una oportunidad clave para modernizar la lucha
contra los delitos financieros, equilibrando innovaciéon tecnoldgica con una regulacion

eficaz.

8. Retos y Oportunidades

8.1. Desafios en la implementacion de regulacion efectiva

Uno de los principales retos que enfrentan los paises y las instituciones financieras es crear
leyes y controles que realmente funcionen, especialmente cuando la tecnologia cambia tan

rapido. Algunos de los problemas mas comunes son:

o Falta de actualizacion en las leyes: muchas normas fueron creadas cuando la

tecnologia actual no existia.



« Desconocimiento técnico: no todos los funcionarios o reguladores entienden como
funciona la inteligencia artificial o las criptomonedas.

e Limitacion de recursos: algunos paises o instituciones no tienen dinero ni personal
suficiente para invertir en sistemas modernos.

e Coordinacion internacional dificil: como el lavado de dinero con tecnologia puede

cruzar fronteras, es dificil actuar si no hay colaboracion entre paises.

Ademas, uno de los principales desafios es la capacidad técnica limitada de las autoridades
para identificar y neutralizar operaciones de lavado de dinero facilitadas por IA. El ritmo
lento de actualizacion normativa contrasta con la velocidad con la que evolucionan las
tecnologias usadas por los criminales. Estos desafios hacen que sea complicado detectar

y detener el uso malicioso de la IA en el lavado de dinero.

8.2. Balance entre innovacion tecnolégica y control regulatorio

Es importante encontrar un equilibrio entre permitir el uso de nuevas tecnologias como la
IA y, al mismo tiempo, evitar que se usen para fines ilegales. Si las reglas son muy

estrictas, pueden limitar la innovacion; si son muy débiles, pueden facilitar el delito.
Lo recomendable es:

e Apoyar el desarrollo tecnolégico, pero con reglas claras y bien definidas.

e Supervisar el uso de la IA, sin impedir que las empresas mejoren sus servicios.

« Dialogar con expertos en tecnologia, para que las leyes tengan sentido practico.

e Probar nuevas ideas (sandbox regulatorio) antes de aplicarlas en todo el sistema

financiero.

Este balance ayuda a proteger a las personas y al mismo tiempo impulsar el progreso.



8.3. Oportunidades que ofrece la IA para mejorar la prevencion del lavado de dinero

Aunque la IA puede ser usada por delincuentes, también es una herramienta muy
poderosa para combatir el lavado de dinero. Si se usa correctamente, puede ofrecer

muchas ventajas, como:

Detectar operaciones sospechosas rapidamente, incluso en millones de datos.

Reducir los errores humanos, gracias a su capacidad de analisis preciso.

Mejorar la toma de decisiones, ya que puede predecir comportamientos de riesgo.

Ahorrar tiempo y recursos, automatizando tareas que antes eran lentas y manuales.

Ademas, la IA permite adoptar un enfoque proactivo, donde la supervision ya no se limita a
reaccionar después de que ocurre una operacion ilicita, sino que actia de forma preventiva,

bloqueando movimientos sospechosos antes de que se concreten.

En este contexto, las RegTech basadas en inteligencia artificial representan una
oportunidad concreta y transformadora para el cumplimiento normativo moderno. Estas
tecnologias permiten a bancos, fintechs y autoridades reguladoras automatizar el monitoreo
de transacciones, la verificacion de identidades (e-KYC), la generacién de reportes
regulatorios y la evaluacion de riesgos. Al integrarse en los sistemas financieros, las
RegTech mejoran la trazabilidad del dinero, aumentan la transparencia y reducen los costos

operativos.

Gracias a su flexibilidad y capacidad de aprendizaje continuo, las RegTech impulsadas por
IA se adaptan con rapidez a nuevas tipologias delictivas y pueden colaborar con sistemas
de inteligencia financiera para enfrentar desafios transnacionales como el lavado de dinero
digital, el uso de criptomonedas en mercados ilicitos y la fragmentacién de operaciones a

través de multiples jurisdicciones.



9. Propuestas y Recomendaciones

El analisis desarrollado en esta monografia permite traducir los hallazgos en propuestas
practicas aplicables al &mbito profesional, institucional y normativo. La rapida evolucion de
las tecnologias asociadas a la inteligencia artificial exige respuestas agiles, coordinadas y
técnicamente solidas por parte de las instituciones financieras, autoridades reguladoras y

organismos de supervision.

A continuacion, se presenta una tabla con propuestas concretas que pueden ser

implementadas a corto y mediano plazo:

Ampliar la capacidad de

supervision para identificar UIF, reguladores,
riesgos emergentes entidades supervisoras
asociados al uso de la IA

Capacitacion continua en
Supervisién Financiera IA para auditores,
inspectores y analistas

Implementar soluciones
RegTech con |A para
monitoreo transaccional

Sector financiero (bancos,
fintech)

Detectar patrones de Bancos, fintech,
riesgo en tiempo real proveedores de tecnologia

Actualizar normativas para

. L . Cerrar vacios legales frente Legisladores, autoridades
Marco normativo incluir 1A, criptomonedas y

. L a nuevas amenazas regulatorias
delitos digitales d
Fomentar intercambio de .
o . . . . Abordar el lavado de UIF, GAFI, organizaciones
Cooperacion internacional informacion sobre delitos . . .
L dinero transfronterizo multilaterales
tecnolégicos
. Campafias de Prevenir el uso indebido . .
Educaciény panas c ) o y Gobiernos, ONG, medios,
L2 concienciacion sobre fortalecer la ética en su .

sensibilizacion sector educativo

riesgos del mal uso de IA  aplicacion

Desarrollar IA con enfoque
Empresas de tecnologia  ético y trazabilidad de
algoritmos

Minimizar riesgos de uso  Desarrolladores, startups,
malicioso desde el disefio tech companies

Estas propuestas buscan traducir el conocimiento académico en acciones practicas que
puedan ser adoptadas en contextos reales, con el fin de anticipar y mitigar los riesgos del

uso malicioso de la inteligencia artificial en el lavado de dinero.



10.Conclusiones

10.1. Sintesis de los hallazgos principales

Alo largo de esta monografia se analizé como la inteligencia artificial (IA) puede ser utilizada
tanto como una herramienta Util para prevenir delitos, como también un recurso peligroso

en manos de los delincuentes. Se destacaron los siguientes puntos:

o La tecnologia, y en especial la IA, ha cambiado la forma en que se cometen delitos
financieros como el lavado de dinero.

e Las criptomonedas, las plataformas digitales y los sistemas automatizados permiten
mover dinero de forma rapida y, muchas veces, sin ser detectados.

o Existen riesgos reales y crecientes en el uso indebido de la IA, que pueden superar la
capacidad de respuesta de muchas autoridades.

e Laregulacidony la supervisién deben ser actualizadas constantemente para mantenerse
al dia con los avances tecnologicos.

e La cooperacion internacional y el uso ético de la tecnologia son fundamentales para

frenar el lavado de dinero en el mundo actual.

10.2. Reflexiones finales sobre la regulacién proactiva y la IA

Regular el uso de la inteligencia artificial no significa detener la innovacion, sino asegurar
gue se use de manera responsable y segura. Una regulaciébn proactiva permite

adelantarse a los problemas, en lugar de actuar solo cuando ya es demasiado tarde.

Es necesario que las leyes y las politicas publicas se enfoquen en prevenir, y no solo en
castigar. Esto implica trabajar de forma coordinada entre gobiernos, empresas

tecnoldgicas, bancos y organismos internacionales.



También se debe promover el uso de la IA con responsabilidad, garantizando que se

respeten los derechos de las personas, la privacidad y la transparencia.

10.3. Perspectivas futuras en la lucha contra el lavado de dinero

En el futuro, la lucha contra el lavado de dinero dependera en gran medida de como se
usen las nuevas tecnologias. Si bien los delincuentes seguiran buscando formas de
aprovecharse de los avances tecnolégicos, también habra mas herramientas para

detectarlos y detenerlos.

Las perspectivas mas importantes son:

e« Mayor uso de IA para prevenir delitos, con sistemas cada vez mas inteligentes y
precisos.

e Mayor colaboracion internacional, para enfrentar amenazas que cruzan fronteras.

e Regulacion més clara y adaptada a los tiempos actuales, que permita equilibrar
seguridad e innovacion.

e« Formacion y capacitacion continua, para que los profesionales puedan responder

mejor a los nuevos desafios.

En resumen, si se actla de forma coordinada y responsable, la inteligencia artificial puede
dejar de ser una amenaza y convertirse en una gran aliada en la lucha contra el lavado de

dinero.

11. Contribucién al Conocimiento Especializado en PLA/FT

La presente monografia aporta una vision integral y actualizada sobre el impacto que la
inteligencia artificial (IA) puede tener en el ambito del lavado de dinero, tanto desde el uso

malicioso por parte de redes criminales como desde su aplicacion en la deteccién y



prevencion del delito. Al enfocarse en la criminalidad tecnoldgica y en la necesidad de
una regulacion proactiva, este trabajo se convierte en una herramienta relevante para

profesionales, reguladores, entidades financieras y unidades de inteligencia financiera.

Ademas, al incorporar estadisticas recientes, graficos comparativos y un enfoque practico,
se facilita la comprension de los riesgos emergentes asociados a la IA y se brindan
propuestas concretas para fortalecer los marcos normativos. Esta monografia también
promueve una vision multidisciplinaria y colaborativa, reconociendo que la lucha contra el
lavado de dinero requiere el trabajo conjunto de expertos en tecnologia, derecho, finanzas

y seguridad.

En sintesis, el trabajo contribuye de manera sustancial al conocimiento especializado en

PLA/FT al:

o ldentificar nuevas modalidades tecnoldgicas delictivas.

e Proponer el uso responsable de la IA como herramienta de cumplimiento.

o Analizar el estado actual de la regulacion global sobre IA.

o Destacar el papel estratégico de las RegTech en la modernizacion de la supervision
financiera.

o Plantear recomendaciones adaptadas al contexto local e internacional.
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