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CAPSULAS sobre ciber-seguridad :
AL DIA CON FELABAN

En esta primera edicion de las capsulas sobre
Ciber-seguridad AL DiA CON FELABAN queremos
compartirles que las estaremos publicando sobre
temas actuales, corporativos y de producto, que
involucren a la Ciber-seguridad y prevencion del
fraude. Esto como respuesta al mandato de trabajo
sobre los Focos Estratégicos, determinados por el
Consejo de Gobernadores de FELABAN en los
Gltimos afos. Esto es un mecanismo de apoyo a la
banca, al sector financiero, y a la sociedad
prestando servicios a través del FIC que es un
proyecto estratégico originado en la banca para la
banca en un mundo cada vez mas virtualizado.

Asi entonces, poniendo a disposicion de quien lo
necesite, iniciamos con nuestras capsulas:
Entérate Via FELABAN en un formato breve, agil y
buscando aportar a la industria financiera la
importancia del tema de ciberseguridad y fraude.

ENTENDIENDO EL CONCEPTO
DE CIBERSEGURIDAD

Sibien desde el 1989 se inici6 a hablar del término
Ciberseguridad, aun siendo en ese afio un término
ambiguo y casi qué ignorado por la mayoria de la
poblacion, hoy dia, 31 afios mas tarde, es un
término que cuenta con 7.810.000 resultados de
busqueda en Google y que ha trascendido a ser tan
relevante para las organizaciones gubernamen-
tales y privadas, que se han generado estructuras
organizacionales con areas especializadas en el
tema y encargadas de vigilar tnica y exclusiva-
mente el seguridad en el ciber espacio y la
prevencion del fraude.

No obstante, antes de ser renombrado como
“ciberseguridad”, el mismo hizo énfasis en un
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espacio para el analisis de los riesgos de la
seguridad de la informacion. Durante el final de los
afnos 70y principio de los 80, se generaron grandes
cambios tecnolégicos y con estos un incremento en
temas de seguridad, pasando del concepto de la
seguridad fisica, a los primeros riesgos de conexion
en la red con antivirus en los afios 80, hasta
proteccion de ataques a las redes y sus respectivas
protecciones a principios de los afios 90.

Por lo que hoy entenderiamos la ciberseguridad,
como una de las ramas de la sequridad entorno ala
seguridad de la informacién que se expone en el
ciberespacio.

Es por esto, que el término “ciberseguridad”, se
inicia como vocablo que se relaciona al internet y
concierne a la informacion que se encuentra en el
ciberespacio.

De acuerdo a Otis y Lorents (2010), la definicion de
ciber espacio es una interconexion de sistemas de
informacion y de humanos con estos sistemas en
un determinado espacio de tiempo. En esencia es
entonces, la ciberseguridad, el mecanismo por
medio del cual se protege todos los activos (tanto
para las personas, como para las empresas), que
estan vulnerables, una vez se han conectado o
expuesto en el ciberespacio.

Por otro lado, Craigen, Diakun-Thibault, and Purse
(2014), definen el término como: “ la organizacion
y coleccion de recursos, procesos y estructuras
usados para la proteccion de los sistemas
conectados al ciberespacio, de eventos malignos
que afecten la Propiedad Intelectual. El objetivo de
la ciberseguridad es entonces a través de la
proteccion de dichos activos y asegurar la
integridad y confidencialidad de estos.




SOBRE

Ciberseguridad

AL DiA CON FELABAN

Otra definicion que se encuentra sobre la
ciberseguridad, es la expresa por la norma técnica
ISO 27.032 sobre Manejo de la Seguridad de la
Informacion y el cual incluye lineamientos para la
administracion de la Ciberseguridad. Este
organismo internacional define la ciberseguridad,
como: la preservacion de confidencialidad,
integridad y disponibilidad de la informacién en el
ciber espacio. A esto se puede agregar que el
mismo no debe ser confundido con el término
seguridad de la informacion, ya que este abarca, la
preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

Desde el mundo financiero, la definicién de este
concepto ha sido adaptada por el FSB (Financial
Stability Board), definiendo este término como: la
preservacion de la confidencialidad, integridad y
disponibilidad de la informacion y o sistemas a
través de un medio ciber, adicionando otras
propiedades como autenticidad, no repudio,
responsabilidad y fiabilidad que también pueden
estar involucradas.

Ahora bien, al centrarse en analizar el manejo de la
terminologia desde el punto de vista de la industria
y sus diferentes gremios, se encuentra, por
ejemplo, la definicién de ciberseguridad dada por
el Instituto Nacional de Estandares y Tecnologia
del Departamento de Comercio de los Estados
Unidos, que indica que la ciberseguridad es: la
habilidad de protegerse o defender el uso del
ciberespacio de un ciber ataque.

Asi entonces, se podria sintetizar que la
ciberseguridad son todas aquellas medidas que se
toman bien sea por una persona o por una
empresa, para proteger su informacién una vez se

ha conectado al ciberespacio, para evitar que sele

proporcionen ciber ataques que afecten la
confidencialidad o integridad de dicha

informacion en razon a diversas formas de fraud_e;_‘
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Por Gltimo, y sin lugar a duda, es necesario hacer
referencia a la industria bancaria y financiera y su
posicién con respecto a la ciberseguridad. Desde el
Comité de Supervisién Bancaria de Basilea se
emiten los lineamientos y recomendaciones para
invitar a que en la industria, se realicen practicas
estandarizadas que prevengan fraudes, robos,
filtraciones, y demas temas que afecten la
confianza del publico en las entidades financieras.
Dichos lineamientos comprenden, tema tales
como: arquitectura y tecnologia, competencias con
las que debe contar la fuerza laboral enfocada en
ciberseguridad, marco regulatorio y de supervision,
implementacion de practicas de supervision para
monitorear el personal de ciberseguridad, asi como
aquellos dedicados a monitorear ciber resiliencia,
controles de seguridad de la informacion,
comunicacién y como compartir informacion, entre
otros.



De esta manera, en términos generales hemos
visto las aproximaciones al término de
ciberseguridad desde diferentes frentes y
resaltando como esta area ha tomado importancia
en todas las industrias. Su tendencia sigue en
crecimiento y sigue “de moda”. Sin apartarse, ni
permitirse descuidar la ciberseguridad desde cada
uno de nuestros quehaceres, mantenernos

informados sobre lo que a esto concierne es una
tarea de aprender y desaprender todos los dias.
Este concepto resulta ser cambiante en el tiempoy
dada la emergencia del COVID19, sequramente se
dard una mayor importancia al mismo, dado el
repentino volcamiento de mdltiples actividades de
los negocios y la cotidianidad al mundo virtual y
digital.
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